Logs e arquivos .conf

Logs e arquivos de configuracao em GNU/Linux



O que € um log?

e Estes arquivos de registros sao chamados de
logs e contem a data, hora e a mensagem
emitida pelo programa (violacoes do sistema,
mensagens de erro, alerta e outros eventos)
entre outros campos.

 Enfim, muitos detalhes uteis ao administrador
tanto para acompanhar o funcionamento do seu
sistema, comportamento dos programas ou
ajudar na solucao e prevencao de problemas.



Diretorios

 Diretorio padrao:
/var/log

« Opcionalmente podem se encontrar em outros
diretorios



Formato do arquivo de log

« Um arquivo de log € normalmente composto
pelos seguintes campos:

- Data|Hora|Maquinal|daemon|mensagem



Daemons

« Em Unix e outros sistemas operacionais
multitarefas, um daemon, acronimo de Disk And
Execution MONitor (Monitor de Execucao e de
Disco), € um programa de computador que roda
de forma independente em background, ao inves
de ser controlado diretamente por um usuario.
Tipicamente, daemons tém nomes que terminam
com a letra "d"; por exemplo, syslogd &€ o daemon
gue gerencia o log do sistema ("'system log").



Syslogd e rsyslogd

O gerenciador de logs pode ser o syslogd e o
rsyslogd. Dependendo da distribuicao.

« Na distribuicédo Ubuntu é utilizado o rsyslogd

 Os arquivos de configuracao estao localizados
em.

- /etc/rsyslog.d/



Comandos importantes

e cat
— Cat [opcOes] arquivos

- Este comando envia o conteudo de um ou mais
arquivos para a saida padrdo ou para um outro
arquivo.



Comandos importantes

* less
- less [opcoes] [arquivo]

- Este comando permite fazer a paginacao de
arguivos ou da entrada padrao.



Comandos importantes

e tall
- tail [opcOes] arquivo

- Este comando exibe as ultimas linhas de um
arguivo texto.

e Obs: -f : continua indefinidamente tentando ler
caracteres ao final do arquivo, assumindo gue o
arquivo esta crescendo.



Logs Importantes

o /var/log/syslog : General system log

» /var/log/messages . General log messages

* /var/log/boot : System boot log

 /var/log/auth.log : User login and authentication logs

 /var/log/kern.log : Kernel log file

 /var/log/proftpd/proftpd.log — Log de aplicacao



Comandos Importantes

e Otimizando as buscas:

grep -1 "fatal" /var/log/*



Comunicando com o daemon de

logs

« Pode ser Interessante
diretamente nos Logs, um
gue VOoceé crie por exemplo.

gravar ocorréncias
script ou programa

« Para gravar diretamente nos logs usamos o

comando logger
- logger “testando o servidor d

e Essa entrada estara
/var/log/syslog

e log”

orovavelmente em



Instalando e configurando um
programa

« Utilizaremos como exemplo o servigco ssh
- sudo apt-get install ssh

« Em Informatica o SSH (Secure Shell) é, ao
mesmo tempo, um programa de computador e
um protocolo de rede que permitem a conexao
com outro computador na rede de forma a
permitir execucao de comandos de uma unidade
remota.



Editando arquivos .conf

 Em geral os arquivos de configuracao ficam
dentro do diretorio /etc/

e Podemos utilizar um editor de texto visual caso
0 sistema tenha shell grafico ou um editor em
linha de comando no terminal.

« EX: geditevi



Faca uma copia do original

« Ao trabalhar com arquivos de configuracao é
recomendado fazer uma coépia do arquivo em
guestao para ser utilizada em caso de
problemas.

 Utilize o comando cp



Arquivos de sistema

* Geralmente nao alteramos parametros do
sistema diretamente em arguivo, mas podemos
visualiza-los.

 /etc/passwd, /etc/shadow e /etc/group
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